
Рособоронэкспорт обсудил вопросы информационной безопасности в

рамках ВТС

 Научно-технический совет Рособоронэкспорта (входит в Госкорпорацию Ростех)

обсудил основные направления и методы противодействия современным угрозам

информационной безопасности в сфере военно-технического сотрудничества (ВТС)

Российской Федерации с иностранными государствами. 

 На сегодняшний день многие страны расширяют ассортимент поставляемых на экспорт

образцов вооружений и военной техники. Не являются исключением и информационные

технологии, на базе которых создан новый вид вооружений – кибероружие. В целях его

эффективного использования во многих развитых государствах уже созданы и

функционируют структуры военного киберуправления. 

 Начальник управления Департамента безопасности Рособоронэкспорта Юрий Сидорин

в своем докладе отметил, что киберопасность входит в сферу гонки вооружений, а

последствия от использования кибероружия сопоставимы с последствиями применения

самых современных систем вооружений. 

 "В ближайшее время отдельные образцы этой продукции выйдут на мировой рынок

вооружения. Рособоронэкспорт должен быть готов к сотрудничеству с иностранными

партнерами в области обеспечения информационной безопасности и организации

эффективного противодействия киберугрозам", - отметил докладчик. "В связи с этим, в

настоящее время становится актуальным вопрос правового регулирования

международного сотрудничества в данной области, корректировки перечня продукции

военного назначения (ПВН), разрешенной к поставке иностранным заказчикам, а также

списка стран, в которые разрешена поставка цифровых компонентов и военных

интегрированных систем кибербезопасности". 

 В настоящее время реальной угрозой становится несанкционированное воздействие на

информационные ресурсы и автоматизированные системы управления технологических

процессов, а также на базы данных и обработку информации ограниченного доступа.

Ежемесячно появляются новые типы вредоносных программ и практически каждый

пользователь Интернета и мобильных устройств становится жертвой кибератак. 

 Эти акции также могут представлять угрозу для России и ее зарубежных партнеров в

рамках ВТС, где объём контрактно-договорной деятельности, осуществляемой в режиме

конфиденциальности информации, многократно увеличился за последние 5 лет. 

 В связи с этим Юрий Сидорин подчеркнул, что важнейшими факторам в борьбе с

киберпреступностью являются вопросы аудита систем управления информационной

безопасности, расследования совершенных противозаконных действий в отношении

информации ограниченного доступа, юридически выверенного сбора доказательств,

использование защищенных каналов для обмена информацией и наличие



квалифицированных кадров". 

 В обсуждении доклада активное участие приняли участники секции - представители

федеральных органов исполнительной власти, Госкорпорации Ростех,

Рособоронэкспорта, профильных подразделений предприятий российского оборонно-

промышленного комплекса (ОПК), а также ведущие российские разработчики средств и

систем обеспечения информационной безопасности информационно-аналитических

центров и юридических служб. 

 По результатам работы секции планируется выпуск информационно-аналитического

сборника о существующих киберугрозах и предложениях по борьбе с ними. 

 ОАО «Рособоронэкспорт» – единственная в России государственная организация по

экспорту всего спектра продукции, услуг и технологий военного и двойного назначения.

Входит в Госкорпорацию Ростех. «Рособоронэкспорт» является одним из лидеров

мирового рынка вооружений. На долю компании приходится более 80% экспорта

российского вооружения и военной техники. «Рособоронэкспорт» взаимодействует с

более чем 700 предприятиями и организациями оборонно-промышленного комплекса

России. География военно-технического сотрудничества России – более 70 стран. 

 Государственная корпорация «Ростехнологии» (Ростех) – российская корпорация,

созданная в 2007 году для содействия разработке, производству и экспорту

высокотехнологичной промышленной продукции гражданского и военного назначения. В

ее состав входит 663 организации, из которых в настоящее время сформировано 8

холдинговых компаний в оборонно-промышленном комплексе и 5 – в гражданских

отраслях промышленности. Организации Ростеха расположены на территории 60

субъектов РФ и поставляют продукцию на рынки более 70 стран. Выручка Ростеха в

2012 году составила 931 млрд рублей, чистая прибыль – 38,5 млрд рублей. Налоговые

отчисления в бюджеты всех уровней превысили 109 млрд рублей. 

http://www.youtube.com/watch?v=
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